
ИНСТРУКЦLIЯ
по организации парольной защиты

щанная инструкция регламентирует организационно-техническое
обеспечение проЦессоВ генерацИи, смены и прекращения действия паролей в
информационных системах персон€Lлъных данных (далее - испДн), а также
контроль за действиями пользователей при работе с паролями.

Личные пароли генерируются и распределяются централизованно
Администратором информационной безопасности :

- Щлина пароля должна бьiть не менее В символов;

- В чисЛе симвоЛов пароЛя обязательнО должны присутствовать буквы
в верхнеМ и нижнеМ регистрах, цифры иlили специальные символы (@, #, $,
&,*,ОАит.п.);

- СИМВОЛы Паролей должны вводиться в режиме латинской раскладки
клавиатуры;

- ПаРОЛЪ Не ДолЖен включать в себя легко вычисляемые сочетания
символов (имена, фамилии, наименования APVI и т.Д.), а также
общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

- ПРИ СМеНе Пароля новое значение должно отличаться от
предыдуrцих;

- Пользователь не имеет права сообщать личный пароль другим лицам;
полная плановая смена паролей пользователей Испщн должна

проводиться регулярно, не реже одного раза в 3 месяца.
внеплановая смена личного пароля или удаление учетной записи

пользователя Испдн в случае прекращения его полномочий (увольнение и
т.п.) должна производиться администратором информационной безопасности
в Испщн немедленно после окончания последнего сеанса работы данного
пользователя Испщн с системой на основании письменного указания
непосредственного руководителя структурного подразделения.

внеплановая полная смена паролей всех пользователей должна
произвоДиться В случае прекрашдения полномочий (увольнение и другие
обстоятельства) администратора информационной безопасности в ИСПЩн.

в случае компрометации (утеря, передача Другому лицу) личного
пароля, Пользователь Испдн обязан незамедлительно сообщить об этом
администратору информационной безопасности для принятия
соответствующих мер.


